Projekten

Vad skall ni gora?
Hur skall ni gora det?
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Om projekten Uppgiftsdmnen
. Biljettbestéllning dver natet

Dagligvarubutik

Projekt = sakerhetsutvardering - Distansarbete

. Egen tidigare arbetsplats
16 givna fall . Enmansfirma

. Forskargrupp
Utfors solo eller i par 3asard8pe'

emstyrsystem
e . . . Kommunal hemtjanst
Analysera och foresla atgarder . Kemiindustri
Lantbruk

Anvand metoder givna i kursen! +  Morbror August

. Sakerhetsdelen i offert

Familjen Vringhed
Vaktbolag
Veterinarklinik
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Innehall: Analys + atgard

ClA-analys
|dentifiera brister
Hotanalys
Riskanalys

Atgarder med prioritering
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Storlek och bedéomning

Ca 6-8 sidor. Sidanatal ar oviktigt, det &ar innehallet som raknas!

Lamnas in pa satt som meddelas senare. Sager jag inget sa E-
posta. Mark rapporten med LiU-ID i bade titel och innehall!

Plagiera inte! Rapporterna testas i Urkund.
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Generativ Al

Viktig aspekt numera: Anvandning av generativ Al, t.ex. ChatGPT.
Flera varianter:

1) Anvand inte ChatGPT alls. Tryggt och séakert.

2) Anvand ChatGPT som radgivare. Dokumentera detta och

kritisera resultatet. Hitta fel och brister, eller notera
anmarkningsvarda positiva saker som inte var vantade.

3) Lat ChatGPT skriva hela rapporten. INTE TILLATET! Jag ser
det och kommer att examinera er hardare. Det rdknas som FUSK
och jag maste dessutom rapportera er. Lat bli!
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Generativ Al -> muntlig presentation

Ni kommer att presentera era resultat muntligt pa seminarier,
3-4 grupper i taget.

Detta ar en ndédvandig andring i ar pa grund av generativ Al.
Jag maste kunna kontrollera att ni vet vad ni talar om.

Detta tar plats i januari, under tentaperioden.
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Poangsystem inférdes forra aret for mer rattvis beddémning.
Justeras i ar baserat pa de nya redovisningarna. Preliminart:

Struktur och lasbarhet: 3 poéng
Problemanalys: 5 poang

CIA eller AAA: 5 poang

Hotobjekt och hotagenter: 3 poang
Riskanalys: 5 poang

Atgarder med prioritering: 5 poang
Muntlig presentation: 5 poang NY!

Max 31 poang. Preliminéra poanggranser: 12 for betyg 3, 17 for
betyg 4, 23 for betyg 5.
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Viktiga datum

FoOrsta utkast behéver lamnas in senast 1/12 f6r att jag skall
fa med det i aterkopplingen pa sista forelasningen (8/12).

F6 10 8/12 aterkoppling men aven social engineering.
Presentationer under tentaperioden i januari.
Slutversionen lamnas in innan tentaperiodens slut i januari.

MGoijlighet till examination senare. Kommer att ge visst
poangavdrag.
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Exemplen: Pickup at South Street och Lewis Avery Filer

Lat oss ga igenom tva fall fér att visa hur analysen gar till.

* Problembeskrivning

- CIA

- Risker

* Prevention-detection-reaction
» Atgarder

* Prioriteringar
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Lewis Avery Filer

eller

Over 507? Steal!
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Exempel: Lewis Avery Filer

Vem ar hotad? Vem é&r offret? Forsékringsbolaget.

Du skall gora en rapport om detta. Vem ar kunden,
uppdragsgivaren? Foérsakringsbolaget! Du har i uppdrag att
analysera sékerheten for férsakringsbolaget!

Vi tar det steg for steg.
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Exempel: Lewis Avery Filer, problemanalys

Problemanalys:

Bolagets kunder har varierande sékerhetsniva och hanterar stora
ekonomiska varden.

Bolagets anstéllda har stor kunskap om kunderna.

Bolaget har nyligen gatt samman med ett annat och ett betydande
antal anstallda har avskedats, rationaliserats bort. Manga av dessa
ar mycket erfarna, 50+, har arbetat fér fOretaget i decennier. De
avskedades enkelt och informellit.

Dessa har god kunskap om typiska tjuvar, deras beteende och
bakgrund och deras sékerhetssystem (kassaskap mm).
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Exempel: Lewis Avery Filer, CIA

Confidentiality: Huvudproblemet! Insiders vet om kanslig information.

Integrity: Inte relevant fér ranet, men han har dessutom forfalskat
spar som pekar pé fel personer. Ar det integrity? Inte fér foretagets
information. Det ar ett problem for
polisen men inte fér var kund!

Availability: Tillgangligheten for
juvelerna helt enkelt.

Vilken sorts angripare: Definitivt blue
hat, han ar ute efter hAmnd. Expertniva.
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Exempel: Lewis Avery Filer, risker

Skicklig tjuv (teknisk kompetent, stor kunskap om malet,
anvander social engineering), betydande métbar kostnad = hdg
risk for nya stélder.

Kommentar pa detta: Underskattning av stdldrisk pa grund av god
kunskap om andra typer av tjuvar = man trodde att man var séker.
Slutsats: Ovanstaende 6kad risk ar en revision av tidigare
uppskattning.

Risk for forsamrat rykte om kopplingen till férsakringsbolaget
upptacks.

Risk for skador pa personal.
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Exempel: Lewis Avery Filer, riskanalys

A: Risk for ekonomisk forlust: HO6g sannolikhet (0.75), ratt hbg skada.
B: Risk for skador pa personal: Liten (0.4), han vill inte skada dem
men kan pressas till det. H6g skada om de ar férsékrade hos
foretaget, annars irrelevant.

C: Risk for forséamrat rykte. Mycket liten risk. (0.1) Mattlig skada.

Katastrofal
Allvarlig B1 ‘ A ‘
Hanterbar
FOrsumbar
Nastan Mojlig Trolig Oundviklig
omdijligt
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Exempel: Lewis Avery Filer, sok atgarder

Hitta atgarder genom att dela upp dem i prevention-detection-
reaction.

Prevention: Avskeda folk pa ett trevligare satt. Betala rejala
avgangsvederlag. Var medveten om att dessa har insider-info!
Vérdera foretagets trotjanare hégre. Andra informationen.

Detection: Trivialt. Han ser till att angreppet syns, tydligt! Men att
upptacka det i férvag ar svarare.

Reaction: Forutse troliga nasta mal, forbattra sdkerheten, &ndra
rutinerna. Hjalp polisen gripa tjuven.
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Exempel: Lewis Avery Filer, atgarder pa A0-A1

A0. Reaction pa A: Ingen atgéard. Betydande summor maste betalas
ut. Kostnad: Hog (d =~ 1M$) Risk efter atgard: Samma.

r=p*d=0.75*1=0.75

A1. Langsiktig prevention for A: Rejala avgangsvederlag. Kostnad:
Mycket hog. Risk efter atgard: férsumbar, p' = 0.1. (k = 10M$)

r+k =p"d+k=0.1*1+10=10.1
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Exempel: Lewis Avery Filer, atgarder pa A2-A3

A2. Langsiktig prevention for A: Bra rekommendedationsbrev.
Kostnad: Mycket lag fér brevet, medelhdg fér framtida konkurrens.
Risk efter atgard: hanterbar, p' = 0.2. (k = 2M$)

rtk=p"d+k=02"1+2=22

A3: Langsiktig prevention pa A: Sparka INTE 50+are! Kostnad:
Ganska lag: 16n mot fortsatta insatser. Viss kostnad pga évertalighet,
kan ge vinst men kan kosta upp till k ~ 5M$. Lat oss sdga 2.5. p' = 0.

rtk=p"d+k=0*1+25=2.5
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Exempel: Lewis Avery Filer, atgarder pa A4-A5

A4. Prevention fér A: Utbilda personalen om riskerna, speciellt social
engineering. Kostnad: Medel, k =~ 100k$. Risk efter atgérd:
Hanterbar, p' = 0.3

r+k=p"d+k=03"1+0.1=04

A5. Prevention fér A: Forandra hos kunderna fOr att gbra
insidesinformationen meningslés. Kraver sponsring av kunderna!
Risk efter atgard: Hanterbar, 0.3. Kostnad: H6g (Uppskattas till 5M$)

A5.r'+k=p"d+k=03*1+5=53
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Exempel: Lewis Avery Filer, atgarder pa B

BO. Reaction pa B: Ingen atgérd, betala sjukhusrékningarna.
Kostnad: Ratt hég (for det &r Hawaii = USA) Uppskattas till 100k$
Risk efter atgard: Oférandrad

BO.r=p*d=0.4*0.1 =0.04

B1. Prevention for B: Utbilda personalen att inte provocera tjuven till
vald. Kostnad: Lag (Uppskattas till 1k$) Risk efter atgard: Férsumbar
(0.1).

Bl.r'+k=p"d+k= 0.1 *0.1 + 0.001 =0.011
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Exempel: Lewis Avery Filer, atgarder pa C

CO0. Reaction pa C: Ingen atgard. Kopplingen ar offentlig. Risk 0.3,
mattligt troligt att kunderna reagerar. Skadan ar mattlig, lite férlorade
intakter. (Uppskattas till 0.2M$)

r=p*d=0.3"0.2=0.06

C1. Prevention fér C: Hemlighall kopplingen. Enkelt. Kostnad: Lag
(Uppskattas till 0.01M$) Skadan sjunker till 0.

r'+k =p”"d + k= 0.01 = 0.01
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Exempel: Lewis Avery Filer, skada och kostnad

p = sannolikhet (probability), antar linjar skada/kostnad
p' = sannolikhet efter atgéard

k = kostnad for atgéard

d = skadan, kostnad om attacken lyckas

AO.r=p*d=0.75"1=0.75
Al.r'+k=p"d+k=0.1"1+10=10.1
A2.r'+k=p"d+k=02"1+2=2.2
A3.r'+k=p"d+k=0"1+25=25
Ad. r'+k=p"d+k=03"1+0.1=0.4
A5.r'+k=p"d+k=03"1+5=5.3.
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Exempel: Lewis Avery Filer, skada och kostnad

p = sannolikhet (probability), antar linjar skada/kostnad
p' = sannolikhet efter atgéard

k = kostnad for atgérd

d = skadan, kostnad om attacken lyckas

BO.r=p*d=0.4*0.1 =0.04
Bi.r+k=p*d+k= 0.1 *0.1 +0.001 = 0.011
CO.r=p*d=0.3*0.2=0.06

Ci.r+k =p*d + k= 0.01 = 0.01
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Exempel: Lewis Avery Filer, prioriteringar

A4. Utbilda for att undvika stdld = 0.4 i stallet f6r 0.75
C1: Hemlighall, 0.01 i stallet f6r 0.06

B1: Utbilda personalen, 0.001 i stallet fér 0.011

Alla andra atgarder bedéms dyrare an skadan!

Men ar mina uppskattning korrekta?
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Exempel: Lewis Avery Filer, slutsats

Manga atgéarder ar alldeles for dyra.

Enbart utbildning av personalen bedéms som rimligt for att
undvika stold.

Det ar ocksa Idnsamt att undvika personskador!
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Pickup at South Street

01001001 01000011 01000111



Exempel: "Pickup at South
Street"

Lite mer komplext fall!

Eller ar det det?
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Exempel: Pickup at South Street

Vem ar hotad? Alla! Vem ar var kund?
Spionorganisationen! :)

(Inte for att jag gillar kommunistiska spioner utan for att det &r
deras situation som ar intressant.)

| neutralitetens namn sa bestdmmer jag att kommunisterna ar
bordurier och de bestulna ar syldaver.

Du skall géra en rapport om detta.
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Exempel: Pickup at South Street

Problemanalys:

Spionerna stjal en hemlig mikrofilm och skall frakta den ur landet till
det onda kommunistlandet Bordurien.

De véljer att lata detta gbras av en sét och till synes oskyldig flicka
som lagger den i handvaskan och aker tunnelbanan som vanligt.

Det finns en viss risk att hon ar bevakad av polisen, men hon ar
omgiven av en massa vanligt folk s man rédknar med att hon
fGrsvinner i mangden.
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Exempel: Pickup at South Street

Confidentiality: Hall stélden och transporten hemlig.

Integrity: Det finns fragor har. Ar vi sa sékra p& att hon verkligen
har ratt mikrofilm? Tank om de snélla syldaverna har bytt ut den
och lagt dit en falsk!

Availability: Tillgangligheten f6r mikrofilmen ar kritisk!
Vilken sorts angripare: Beror lite pa synvinkel men fran din

uppdragsgivares synvinkel ar syldaverna Black Hat, det ar fienden
som ar ute efter att férstdéra dina planer.
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Exempel: Pickup at South Street
Risker:

- Hon blir tagen av polisen

- Ficktjuvar

- Vaskryckare

- Hon tappar bort vaskan av misstag
- Hon har fatt fel mikrofilm

- Personskada pa grund av strid med polis eller tjuv

- Personskada pa grund av bestraffning
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Exempel: Pickup at South Street, prevention

Prevention:
Blir tagen av polisen:

- Utbildning. Fa& henne att upptacka om hon ar skuggad och lar
henne hur man smiter undan.

 Lar henne hur man snyggast gor sig osynlig i folkmassor.

- Nar det inte kan undvikas, gdm undan mikrofilmen sa en kollega
kan fa tag i den senare.

« Spring av bara katten.
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Exempel: Pickup at South Street, prevention

Ficktjuvar:

- Battre vaska. Las pa vaskan. Kan rentav anvanda en vaska med
biometrisk las sa ficktjuven inte ens kan dyrka den.
Vaskryckningssaker.

+ Vilseled angriparen: Ha falska saker lattstulna, vardefullt dolt.

Tappa bort vaskan av misstag: Se nedan, medféljare.

Bade polis och ficktjuvar:

+ Ha en medféljare som har till uppgift att

1) héja hennes sakerhet, upptacka hot och atgarda dem.
2) Ta tillbaka mikrofilmen om den stjals.

01001001 01000011 01000111




Exempel: Pickup at South Street, prevention

Prevention:
Fel mikrofilm:
« Utfor kontroller tidigast maijligt.

* Analysera situationen. Var mikrofilmen lite val tydligt falsk? Var
det en "honungsfalla" for att satta dit spionerna?
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Exempel: Pickup at South Street, detection

Ganska enkelt i detta fall.

+ Upptéck ficktjuvar och poliser innan de hinner géra skada
« Upptack om mikrofilmen ar falsk
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Exempel: Pickup at South Street, reaction

Reaction:

Tjuv & polis: Férsok ta tillbaka mikrofilmen fran polisen eller
tjuven. FOrfolj dem tills det ar majligt.

Falsk mikrofilm:

Avbryt och gor ny plan.
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Exempel: Pickup at South Street, riskanalys

A: Ficktjuv/vaskryckare: Stor risk pa tunnelbanan. 0.5

B: Polis: Ganska stor risk. 0.3

C: Slarv: Lag risk. Hon vet att hon bar nagot vardefullt. 0.1
Samtliga fall ovan ger stor skada.

D: Personskada pa grund av konflikt (0.2)

E: Personskada pa grund av bestraffning (0.4)

Dessa fall ger lag skada. Spionerna bryr sig inte om sin personal
men i fallet D kan det vara personal med visst varde.
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Exempel: Pickup at South Street, risker

Hot om personskada varierar lite med olika hot. Lag skada for
bestraffning, hégre nar det ar strid mot tjuv eller polis.

Vi sammanfattar alla hot mot mikrofiimen som ett, "forlust av
mikrofilmen" med total sannolikhet 0.7.

1. Strid med ficktjuv (i sig 0.5). Lag sannolikhet fér personskada. 0.1
Skada 3.

2. Strid med polisen (0.3). Medelhég sannolikhet fér personskada. 0.5
Skada 3.

3. Bestraffning (0.7). H6g sannolikhet efter férlust av mikrofilm (0.8)
Skada 1.
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Exempel: Pickup at South Street, riskanalys

Katastrofal C B F
Allvarlig
Hanterbar D
Nastan Mojlig Trolig Oundviklig
omaijligt
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Exempel: Pickup at South Street, atgédrder mot stold

Vi sammanfattar alla hot mot mikrofilmen som ett, "f6rlust av
mikrofilmen" med total sannolikhet p = 0.7 och maximal kostnad pa
10. (Jag valjer har tiogradig skala pa skada och kostnad.)

1. Béttre vaska. Kostnad: Lag (k =1). p'= 0.2

2. Avancerad vaska. Kostnad: Hég (k = 5). p' = 0.1

3. Falska objekt. Kostnad: Lag (k = 2). p' = 0.1

4. Medféljare. Kostnad: Medel (k =2). p'= 0.3

5. Utbildning. Kostnad: Medel (k = 3). p'= 0.4
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Kostnaden for risken och atgéarden

p = sannolikhet (probability), antar linjar skada/kostnad
p' = sannolikhet efter atgard

k = kostnad for atgéard

d = skadan, kostnad om attacken lyckas

0. Ingen atgérd r=p*d=0.710=7

1. Battre vaska. rek=p"d+k=02"10+1=3
2. Avancerad vaska r'+k=p"d+k=0.1*10+5=6
3. Falska objekt rek=p"d+k=0.1"10+2=3
4. Medféljare r+k=p"d+k=03"10+2=5
5. Utbildning r+k=p"d+k=04"10+3=7
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Exempel: Pickup at South Street, atgérder, personskador

Utbildning och medféljare ar de effektiva atgarderna. Riskerna
sammanfattas till 1 - (1-0.5)*(1-0.3)*(1-0.1) = 0.7

Forvantad skada ar maximalad = 0.7*3 = 2.1

1. Ingen atgard. r=p*d=0.7*2.1 =1.5

2. Medféljare. p'=0.3. r'+k=p"d +k=0.3"2.1 + 2=2.6
3. Utbildning. p'=0.4. r'+k=p"d + k=0.4"21 +3=3.8

Slutsats: Lag kostnad utan atgard. Svag paverkan pa prioriteringen.

Vi kan ga langre genom att koppla atgarderna till att de paverkar
flera risker och darmed gor dubbel effekt.
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Exempel: Pickup at South Street, slutsats

Hogsta prioritet ar vaskan samt falska objekt. Bada har stor effekt
for lag kostnad.

Efter denna kommer medféljaren.
Avancerad vaska ar dyrt.
Utbildning har lagst prioritet, h6g kostnad och lag effekt

Hela listan av motivation, risker, atgarder och prioriteringar levereras
till uppdragsgivaren.

Dock kan mikrofilmen varderas hégre, och da blir alla atgarderna
onskvarda. De skall fortfarande ha en prioritetsordning
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